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侠诺 VPN 互联解决方案

1. 需求概述

1. 需求分析

目前企业的网络应用越来越多，包括视频、OA、ERP 等等；企业规模不断壮大，分支机

构数量不断增多，移动办公需求旺盛。

▶如何使分支机构、合作伙伴、移动用户等不同用户接入内网，访问内网数据；

▶越来越多的分支机构接入使得网络的管理越来越复杂，众多分支机构如何管理；

▶内网是承载业务网络的主体，各种重要数据都在内网上面传输，接入用户的安全如何

保证；

要想保证企业的数据新干线永续工作，就必须从融合、稳定、易用、安全四个标准来选

择 VPN 设备。

2. 解决方案

1. 建议架构及设备选型

根据用户的需要，网络示意图如下：
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某公司有 10个分点，分点需访问总部服务器；根据对客户网络现状和未来需求分析，

本方案推荐总部使用台湾侠诺 QVF7305，分点都使用台湾的侠诺 SVM9638系列产品，通过

建立 VPN 隧道实现各分点的网络能访问总部服务器；其它外点人员可通过 PPTP 、OpenVpn、

Qnokey实现移动用户安全访问服务器。

3. 方案特点

3.1 多种 VPN 技术融合，一次投资多次收益

企业的数据互联需求根据企业的不同而存在很大的差异，偏重于总部与分公司互联的企

业，往往采用 IPSec VPN 技术;而方便员工迅速连接总部的企业则会选择 PPTP等技术。

但是随着企业信息化的不断进步，网络化成为了趋势：一方面需要企业不同分支机构互联；

另外移动办公人员也需要连接总部。这时候与其购买两套系统，不如选择融合的 VPN设备。

在 VPN设备的选择方面，VPN 种类支持的多少将会直接影响到企业的投资效果。多种 VPN
技术相融合能够减少企业发展过程中的技术约束，为企业带来一次投资多次收益的良性发

展。侠诺始终关注 VPN 技术的研究与发展，顺应客户需求，推出了同时支持 IPSec VPN、
PPTP VPN、OpenVPN的新型融合 VPN设备。
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3.2 长时间稳定运行，解决 VPN 稳定性问题

企业的 VPN 网络中运行着 ERP、财务等重要数据，这些数据对于企业来说就像血液对于

人体一样至关重要，任何时间 VPN 网络的不稳定都会导致直接的经济损失。因此 VPN 设备的

稳定运行是最重要的因素。VPN设备的硬件平台，是运行 VPN功能的硬件基础，侠诺采用

高阶双核网络专用处理器，性能高且稳定性好，最适合企业对于高性能高稳定的设备要求。

3.3 远程设备管理简单化，解决 VPN 设备管理难问题

VPN方案实施完毕后，后期的管理和维护就成为一个比较头疼的问题。由于企业 VPN
设备的分布式部署特点，再加上分支机构/公司并不具备专业的 VPN管理人员，这就要求所

选设备要容易配置，可以远程管理和监控设备的运行状态。

侠诺支持中文网页配置，采用Web浏览器即可以直观的中文进行配置，没有太多网络

知识的网管人员也可轻易进行配置。即使是不懂网络的人员，经由简单的培训，也可进行操

作。支持远程管理功能，让网管可以经由配置，从外网也可进入路由器。远程管理功能方便

在网络管理人员外出出差时，遇到网络问题，只要有互联网联机，就能以远程登入进行解决。

远程管理功能也让 Qno侠诺技术支持渠道可以远程进入，协助问题的解决及排除。

3.4 侠诺自带 DDNS，解决没有固定 IP 接入 VPN 问题

侠诺 QnoDDNS 可以完美而全面的解决以下问题：

自定域名地址访问使用动态 IP 地址的企业网络服务器

QnoDDNS 允许企业用动态 IP，即使是通过 ADSL 取得动态 IP，路由器每个 WAN 口可对 DDNS

做动态 IP 更新，这样企业就可以自定域名地址，让用户以域名的方式来访问服务器，为使

用动态 IP 地址的企业用户提供更稳定的寻址服务。

高稳定性的运作方式

目前有多家厂商宣称可提供免费 DDNS 服务，但却经常发生联机不稳定的状况，对企业级用

户而言，若是将营业平台架设于这样的环境是一项高风险的规划。QnoDDNS 服务稳定性高，

且具有备份能力，可支持 WAN 与 WAN 之间互相备援进行 DDNS 服务，同时支持 DDNS 设置同步

更新，提供简易化的管理方式，也让 DDNS 服务更加可靠稳定。

固定 IP 地址不够用、或 IP 地址使用过程中出现问题无法继续使用

当企业固定 IP 地址不够用或者 IP 地址使用过程中出现问题时，QnoDDNS 也可用自定域名的

方式弥补暂时的 IP 故障，让企业网络服务不至于中断。

因解析能力不足导致的不可靠性

QnoDDNS 服务具备强大的解析能力，提供电信、移动 ISP 双解析能力，让用户无论从什么线

路访问进来，解析速度都很快。该服务拥有足够大的带宽和容量，可有效保障多用户同时在

线使用而不会停止运作，具备较好的稳定性
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3.5 抗病毒防攻击，解决网络安全性问题

内网用户众多，不可避免的会发生黑客、蠕虫病毒、ARP、DOS等各式攻击，防火墙、

防病毒攻击的安全防护功能是绝对必要的。Qno侠诺多WAN安全路由器，内置高级防火墙，

进行数据包双向过滤，有效防止冲击波、木马等病毒。内置“ARP 攻击防御能力”，无须藉

由其它软件即可进行 ARP攻击防制。通过内网计算机及路由器 IP/MAC 地址绑定功能，固

定网关 ARP 列表，确保有效防止 ARP病毒攻击。免费提供侠诺专用 ARP客户端自动绑定

软件，用户无需自行打网络命令，即可进行 IP/MAC地址绑定，大幅减少网管负担。防内外

网攻击，针对目前常见的 DOS 攻击，具备短包、碎片包、ICMP、SynFlood、TCP/UDP 端

口过滤等功能。具备网络安全防护，也确保监控信息得以稳定安全的实时传输。


